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1. Общие положения.

1.1. Настоящее Положение определяет деятельность Комиссии по контентной фильтрации по вопросам регламентации доступа к информации в Интернете (далее - Комиссия).

1.2. Целью создания Комиссии является принятие мер для исключения доступа сотрудников и обучающихся ГБОУ школы № 634 с углубленным изучением английского языка Приморского района Санкт-Петербурга (далее – Школа) к ресурсам сети Интернет, содержащим информацию, несовместимую с задачами образования и воспитания. 
1.3. Деятельность Комиссии осуществляется в соответствии с действующим законодательством РФ и подзаконными актами:

- Конституцией РФ;
- Конвенцией ООН о правах ребенка;

- Законом РФ от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» (в ред. федерального закона от 25.12.2018 № 497-ФЗ);
- распоряжением Правительства РФ от 02.12.2015 № 2471-р «Об утверждении Концепции информационной безопасности детей»;
- распоряжением Правительства РФ от 02.12.2015 № 2471-р «Об утверждении Концепции информационной безопасности детей»;
- «Правилами подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет, реализованной Министерством образования и науки Российской Федерации» (утв. Минобрнауки России 11.05.2011 № АФ-12/07вн);
- Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (в ред. федерального закона от 18.12.2018 N 472-ФЗ);
- Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (в ред. федерального закона от 18.12.2018 № 472-ФЗ);
- Федеральным законом от 28.07.2012 № 139-ФЗ «О внесении изменений в Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» и отдельные законодательные акты Российской Федерации по вопросу ограничения доступа к противоправной информации в сети Интернет».  (в ред. Федерального закона от 14.10.2014 № 307-ФЗ); 
- письмом Минобрнауки России от 28.04.2014 № ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сети Интернет»;
- приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций, Министерства внутренних дел Российской Федерации, Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека, Федеральной налоговой службы от 18.05.2017  № 84/292/351/ММВ-7-2/461 «Об утверждении Критериев оценки материалов и (или) информации, необходимых для принятия решений Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций, Министерством внутренних дел Российской Федерации, Федеральной службой по надзору в сфере защиты прав потребителей и благополучия человека, Федеральной налоговой службой о включении доменных имен и (или) указателей страниц сайтов в информационно-телекоммуникационной сети «Интернет», а также сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие запрещенную информацию, в единую автоматизированную информационную систему «Единый реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в информационно-телекоммуникационной сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено».
1.4. Отнесение определенных категорий и/или ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контекстного технического ограничения доступа к информации, осуществляется на основании решений Комиссии лицом, ответственным за работу в сети Интернет и ограничение доступа. 
1.5. Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в образовательном учреждении и доступ, к которым регулируется техническими средствами и программным обеспечением контекстного технического ограничения доступа к информации, определяются согласно утвержденному приказом директора Школы «Перечню видов информации, распространяемой посредством сети "интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования» (далее – Перечень)
2. Задачи Комиссии
2.1. Комиссия:
- организует мероприятия по проверке эффективности применяемых мер, обеспечивающих ограничение доступа к Интернет-ресурсам, не совместимым с задачами образования обучающихся в соответствии с Инструкцией по осуществлению мониторинга эффективности работы системы контентной фильтрации (Приложение №1);


- осуществляет контроль работы; 


- организует общественный контроль по вопросам регламентации доступа к информации в сети Интернет и создание безопасных условий его осуществления;


- организует изучение запросов обучающихся, их родителей (законных представителей), работников Школы к информации в сети Интернет;


- согласует локальные акты гимназии в соответствии с установленной компетенцией.
3. Содержание работы и функции Комиссии
3.1. Комиссия:



- принимает решения о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет, содержащим информацию, несовместимую с задачами образовательного процесса с учетом социокультурных особенностей конкретного региона, с учетом мнения членов Комиссии, а также иных заинтересованных лиц, представивших свои предложения в Комиссию, Перечнем, Критериями оценки информации в соответствии с Приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 18.05.2017 г. № 84/292/351/ММВ-7-2/461;


- определяет эффективность аппаратных и/или программных средств контентной фильтрации, информирует об этом директора Школы.


3.2. Организация работы Комиссии.



- Состав Комиссии утверждается приказом директора Школы 


- Очередные собрания Комиссии проводятся с периодичностью  1 раз в четверть. 
3.3. Принятие решений о политике доступа к ресурсам/группам ресурсов сети Интернет осуществляется Комиссией в соответствии с действующим Законодательством РФ, самостоятельно при необходимости либо с привлечением внешних экспертов, в качестве которых могут привлекаться:



- учителя Школы и других образовательных учреждений;



- лица, имеющие специальные знания либо опыт работы в соответствующих областях;



- представители органов управления образованием.

3.4. Решения Комиссии носят рекомендательный характер и вводятся в действие для обязательного исполнения приказом директора.
4. Права и обязанности Комиссии
4.1. Все решения Комиссии своевременно доводятся до сведения всех участников образовательного процесса.
4.2. Комиссия имеет право:



- потребовать обсуждение вне плана любого вопроса, касающегося регламентации доступа к информации в сети Интернет;



- вносить предложения по совершенствованию работы Школы в данном вопросе.
5. Ответсвтенность

Комиссия несет ответственность за:



- соблюдение в своей деятельности законодательства РФ;



- компетентность принимаемых решений;



- соблюдение данного Положения;



- реализацию задач.
Приложение № 1

к Положению о комиссии по контентной фильтрации интернет ресурсов

Инструкция 
по осуществлению мониторинга 

эффективности работы системы контентной фильтрации 
1. Общие требования

1.1. Проверяемое автоматизированное рабочее место (далее – АРМ) должно иметь доступ к сети Интернет и использоваться обучающимися и сотрудниками Школы.

1.2. При проведении проверки необходимо обеспечить присутствие представителя образовательной организации (руководитель, заместители руководителя, сотрудник, ответственный за работу в сети Интернет и ограничение доступа в ГБОУ школе № 634 с углубленным изучением английского языка  Приморского района Санкт-Петербурга)
2. Алгоритмы проведения мероприятий по проверке СКФ 

2.1. При общем мониторинге:
2.1.1. Выбрать 3-4 материала, содержание которых может причинить вред здоровью и развитию обучающихся (Федеральный список экстремистских материалов -http://minjust.ru/nko/fedspisok). Проверить конкретный сайт можно в едином реестре доменных имен, указателей страниц сайтов в сети Интернет и сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие информацию, распространение которой в Российской Федерации запрещено - http://zapret-info.gov.ru/, http://eais.rkn.gov.ru/)

2.1.2. Внести название материала (части материала, адрес сайта) в поисковую систему.

2.1.3. Из предложенного поисковой системой списка адресов перейти на страницу сайта, содержащего противоправный контент. Если материал отображается и с ним можно ознакомиться без дополнительных условий, то:

- фиксируется факт нарушения работы системы контентной фильтрации в «Журнале регистрации случаев обнаружения интернет-ресурсов, не совместимых с задачами образования и воспитания учащихся» а также  при дополнительных условиях (требуется регистрация, условное скачивание, переадресация и т.д.), при выполнении которых материал отображается, также фиксируется факт нарушения работы системы контентной фильтрации, а доступ ограничивается в ручном режиме в момент обнаружения.

- при невозможности ознакомления с противоправным контентом при выполнении условий (регистрация, скачивание материалов, переадресаций и т.д.) нарушение не фиксируется.

2.2. Мероприятия при тематическом мониторинге (при необходимости):

2.2.1. Выбрать 3-4 противоправных материала по определенной теме (экстремизм, проявление жестокости, порнография, терроризм, суицид, насилие и т.д.).

2.2.2. Запросить через поисковую систему материал по заданной теме (Например: «изготовление зажигательной бомбы», «издевательства над несовершеннолетними», «способы суицида» и т.д.).

2.2.3. Из предложенного поисковой системой списка адресов перейти на страницу 2-3 сайтов и ознакомиться с полученными материалами.

2.2.4. Дать оценку материалам на предмет возможного нанесения ущерба физическому и психическому здоровью обучающихся.

2.2.5. При признании материала условно противоправным:  
- зафиксировать факт нарушения с указанием источника и мотивов оценки;

- ограничить доступ к интернет-ресурсу в Школе;

- направить адрес материала на проверку в единый реестр доменных имен, указателей страниц сайтов в сети Интернет и сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие информацию, распространение которой в Российской Федерации запрещено - http://zapretinfo.gov.ru/, http://eais.rkn.gov.ru/)

2.3. По итогам мониторинга сформировать Акт проверки контентной фильтрации (Приложение №1). При неэффективной работе контент - фильтра, в заключении необходимо указать выявленные проблемы, пути их решения и сроки исправления.
2.4. Ознакомить директора Школы с Актом проверки контентной фильтрации.

Приложение № 1

к Инструкция

по осуществлению мониторинга эффективности работы системы контентной фильтрации

Акт проверки контентной фильтрации

№ ____ от «____» __________ 20___ г.
1. Общие сведения
Количество компьютерных классов: ____ 

Общее количество компьютеров: _____________.

Количество компьютеров в локальной сети: _____________.

Количество компьютеров, подключенных к сети Интернет: _____________.

Провайдер: _________________
Скорость передачи данных: __________
2. Информация о контент-фильтре

	Действия, необходимые для обеспечения контентной фильтрации интернет-ресурсов
	Выполнение (да/нет)

	Установлен контент-фильтр
	Наименование 

	Выполнены установки контент-фильтра, блокирующие выход к Интернет-ресурсам, не совместимым с задачами образования, в соответствии с «Перечнем видов информации, распространяемой посредством сети "интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования» (утв. Письмом Минобрнауки России от 28.04.2014 N ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сети Интернет»)
	Да\Нет

	Вручную и автоматически запрещены выходы на сайты общественных и религиозных объединений, иных некоммерческих организаций, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности по основаниям, предусмотренным Федеральным законом от 25.07.2002 № 114-ФЗ "О противодействии экстремистской деятельности" (в редакции от 23.11.2015 г. N 314-ФЗ) 
	Да\Нет

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	Да\Нет


3. Информация о наличии нормативной документации

	Наименование документов
	Наличие (да/нет)

	Нормативные документы Комитета по образованию г. Санкт-Петербурга по обеспечению в общеобразовательных учреждениях контентной фильтрации и доступа к сети Интернет, Правительства РФ, Минобрнауки России, Роскомнадзора, Минкомсвязи, Министерства Юстиции РФ.
	Да\Нет

	Документы подтверждающие наличие и использование системы контент фильтрации и контроля работы пользователей (договор, лицензионное соглашение)
	Да\Нет

	Приказ о назначении ответственного за работу в сети Интернет и ограничения доступа 
	Да\Нет

	Приказ о создании комиссии по Контентной фильтрации
	Да\Нет

	Должностная инструкция лица ответственного за работу в сети Интернет и ограничение доступа в Школе
	Да\Нет

	Положение о системе контентной фильтрации интернет ресурсов 
	Да\Нет

	Положение о комиссии по контентной фильтрации интернет ресурсов 
	Да\Нет

	Перечень видов информации, распространяемой посредством сети "интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	Да\Нет

	Регламент работы сотрудников и обучающихся в сети Интернет 
	Да\Нет

	Приложение №1 к Регламенту  работы сотрудников и обучающихся в сети Интернет  Правила использования сети Интернет



	Да\Нет

	Приложение № 2 к Регламенту  работы сотрудников и обучающихся в сети Интернет Инструкция для сотрудников Школы о порядке действий при осуществлении контроля использования обучающимися сети Интернет 
	Да\Нет

	Лист ознакомления с Регламентом работы сотрудников и обучающихся в сети интернет, Правилами использования сети Интернет 
	Да\Нет

	Журнал контроля контентной фильтрации в образовательном учреждении
	Да\Нет

	Журнал регистрации случаев обнаружения интернет-ресурсов, не совместимых с задачами образования и воспитания обучающихся
	Да\Нет


4. Результаты проверки работы системы контентной фильтрации

	Наименования запросов
	Возможность доступа (да/нет)

	Нелегальное видео
	Да\Нет

	Купить оружие
	Да\Нет

	Сделать бомбу
	Да\Нет

	Купить наркотики
	Да\Нет

	Секс
	Да\Нет

	Порнография
	Да\Нет

	Суицид
	Да\Нет

	Самоубийство
	Да\Нет

	Способы самоубийства
	Да\Нет

	Вступить в фашистскую организацию
	Да\Нет


Замечания: ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Председатель комиссии: 
_____________/ ____________ /
Члены комиссии:       

_____________/ ____________ /
_____________/ ____________ /

_____________/ ____________ /

_____________/ ____________ /

С актом ознакомлен.
Директор школы    ______________________ /____________ 
«____» __________ 20____ г.
1

